Référence _ Annonce : RH 133/25
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L’Office de la Formation Professionnelle et de la Promotion du Travail
lance un Appel a Candidatures pour le poste de :
Administrateur Cybersécurité
(Nombre de postes : 02)
Activités principales :
¢ Configurer et maintenir les solutions de sécurité : pare-feu, VPN, WAF, systémes de filtrage, etc.
¢ Appliquer les politiques de sécurité définies par I'organisation.
o Assurer la sécurisation des postes de travail, serveurs, équipements réseau.
e Gérer des systémes de gestion des informations de sécurité pour analyser et corriger les incidents en temps
réel.
¢ Analyser les logs, détecter les comportements anormaux, et générer des alertes en cas de suspicion d’incident.
e Intervenir en cas d’attaque ou d’anomalie : confinement, remédiation, restauration des services.
e Administrer les droits d'accés utilisateurs selon les principes de sécurité (moindre privilége, séparation des
réles).
e Suivre les acces aux systéemes et auditer régulierement les droits.
¢ Assurer une veille sur les vulnérabilités techniques.
¢ Planifier et appliquer les mises a jour de sécurité et correctifs nécessaires
¢ Réaliser des scans réguliers de vulnérabilités a I'aide d’outils spécialisés
« Evaluer les risques des nouveaux outils ou prestataires (analyse de risques, revue de sécurité).
¢ Participer au choix et au déploiement de nouvelles solutions de cybersécurité.
Compétences :
¢ Maitrise des protocoles réseau (TCP/IP, VLAN, NAT, MPLS, etc.)
¢ Expérience avec les pares-feux, WAF, VPN ...
¢ Rigueur, sens de I'organisation et autonomie
e Capacité a travailler en équipe et a vulgariser des sujets techniques.

Profil requis :
Candidats externes :

« Etre titulaire de dipléme d’ingénieur dans le domaine informatique (Dipléme donnant accés a I’échelle 11 de
la fonction publique) ;

¢ Justifier d’'une expérience professionnelle cumulée de 2 années minimum dans un environnement de production,
d’exploitation ou de support ;

¢ Expérience dans les solutions (Palo alto, Cisco, Fortinet, F5, ...) souhaitable ;

« Etre agé de moins de 45 ans & la date de prise de service ;

« Etre de nationalité marocaine.
Agents OFPPT :

« Etre titulaire de dipldme d’ingénieur dans le domaine informatique (Dipldme donnant acces a I’échelle 11 de
la fonction publique) ;

e Justifier d’'une expérience professionnelle cumulée de 2 années minimum ;

¢ Expérience dans les solutions (Palo alto, Cisco, Fortinet, F5, ...) souhaitable ;

Dossier de candidature :

e Formulaire de candidature (F1) (ou F2 pour les agents OFPPT) a renseigner (Format PDF), téléchargeable
depuis le site www.ofppt.ma;

e CV actualisé et explicitant de maniere détaillée les expériences professionnelles en rapport avec le poste
(Format PDF) ;

e Copie du dipldme requis (les diplomes délivrés par les établissements étrangers doivent étre
accompagnés par des copies des attestations d’équivalence) (Format PDF) ;

¢ Copie de la CNI (Recto-verso) en Format PDF (Une seule page) ;

Modalités de dépot de dossier de candidature :
S'’inscrire et postuler en envoyant le dossier de candidature sous format PDF a I'offre sur le site :
http://recrutement.ofppt.ma ;
Date limite de réception des candidatures est le 30 Juin 2025 a minuit.
N.B : Tout dossier transmis via un canal autre que celui précité ne sera pas pris en considération.
Toute information erronée entrainera I’annulation du dossier de candidature.

Date et lieu du concours :
Les candidats présélectionnés sur dossier seront convoqués a des tests d’évaluation, dont les dates et les lieux
du déroulement seront indiqués ultérieurement.

Affectation : Direction de I'Organisation et Systémes d’Information - Siege de 'OFPPT, Casablanca.
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